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На семинаре в Гродно были
представлены доклады не только
в сфере IT-безопасности, но и в
области защиты национальных
интересов.

19 мая вел заседание председа-
тель Комиссии Парламентского
Собрания по безопасности, обо-
роне и борьбе с преступностью,
заместитель председателя Посто-
янной комиссии Палаты предста-
вителей Национального собрания
Республики Беларусь по нацио-
нальной безопасности Анатолий
Ванькович.

– Каждая подобная встреча
несет в себе много нового, потому
что мы постоянно совершенству-
емся, приглашаем все больше экс-
пертов из различных минис-
терств, ведомств, авторитетных
организаций. Вместе мы стараем-
ся находить пути решения насущ-
ных проблем наших народов, –
резюмировал Анатолий Ванько-
вич.

Первым на встрече был под-
нят вопрос создания международ-
но-правовых механизмов проти-
водействия киберпреступности. 

– В этом году под эгидой
ООН впервые на глобальном
уровне обсуждалась проблема ки-
берпреступлений, – сказал первый
секретарь-помощник начальника
департамента МИД России Эр-
нест Чернухин. – Стоит также от-
метить, что Интернетом вплот-
ную занялся Международный ко-
митет по контролю над наркоти-
ками, который отслеживает в Се-
ти торговлю запрещенными веще-
ствами. Сегодня главная пробле-
ма заключается в неясности
масштабов правонарушений в
Интернете. Киберпреступники
повсюду и при этом нигде. Необ-
ходимо лишить их безопасного
укрытия, надо научиться выяв-
лять их местоположение. Пока за-
конодательства по киберпреступ-
ности разрабатываются на нацио-
нальных или региональных уров-
нях. А нужна стандартизация этих
преступлений в глобальном
масштабе. 

По словам Э. Чернухина, поя-
вилось новое поколение кибер-
преступников, обладающих ши-
рокими познаниями и мощным
оборудованием. Они очень опас-
ны и способны принести много
вреда. К примеру, все более уяз-
вимой становится атомная про-
мышленность. Она вообще явля-
ется «лакомым куском» для ди-
версантов, и ее надо охранять осо-
бо. Учитывая этот аспект, важно
обеспечить подготовку IT-экспер-
тов для правоохранительных ор-
ганов. 

– СНГ было одним из пионе-
ров в разработке нормативной ба-
зы для борьбы с киберпреступле-
ниями, – продолжает Э. Черну-
хин. – В июле 2001 года было
подписано Соглашение о сотруд-
ничестве государств – участников
СНГ в борьбе с преступлениями в
сфере компьютерной информа-
ции. Следующий подобный доку-
мент появился на Западе лишь
спустя несколько месяцев. Мы
обладаем передовым опытом в
этой сфере. Уровень трансгранич-
ных расследований киберпреступ-
лений достаточно высок в рамках
СНГ. При этом соглашение СНГ
открыто для подписания другими
странами. Конвенция Совета Ев-
ропы о киберпреступности – дру-
гой значимый региональный меж-
дународный правовой инструмент
по борьбе с преступлениями в
сфере компьютерной безопаснос-
ти. Евросоюз предлагает всем ра-
ботать по его схеме. Но с некото-
рыми положениями этой конвен-
ции другие страны согласиться не
могут. 

Как же выработать единый
мировой документ по этой проб-
леме? Представляется, что актив-
ное участие Союзного государства
в переговорах способствовало бы
ускорению этого процесса. Нам
хотят навязать уже существующие
документы, но мы не должны
упускать инициативу. Есть дан-
ные, что США наращивают тех-
нологии влияния на другие стра-
ны через Интернет. Они хотят
контролировать передвижение
граждан других государств, их пе-
реписку, базы данных и т.д. Они
хотят узаконить трансграничные
электронные обыски без уведом-
ления национальных органов – с
этим пунктом мало кто может
согласиться. 

По выступлению Эрнеста
Чернухина было высказано заме-
чание. Если даже будет разработа-
на и принята единая мировая кон-

венция по кибербезопасности, то
США все равно не будут испол-
нять ее должным образом. То
есть пока однозначного решения
в области глобального законода-
тельства в этой сфере не предви-
дится.

Также было высказано пред-
ложение заняться тотальным об-
разованием судей, потому что
сейчас они не знают, как надо су-
дить за киберпреступления, и час-
то дают злоумышленникам лишь
условные сроки или налагают
штрафы. 

– В ОДКБ борьбе с кибер-
преступностью уделяется боль-
шое внимание, ведь это и финан-
совые и военные угрозы, – про-
должил тему советник управле-
ния Секретариата ОДКБ Владис-
лав Шушин. – Сейчас при помо-
щи Всемирной сети можно устра-
ивать восстания, революции, вой-
ны и после их осуществления по-
лучать доступ к ресурсам государ-
ства, где царит хаос. Сейчас мы
готовим специалистов в сфере IT
для правоохранительных органов
и армии. Но действенных законо-
дательных норм пока еще мало, и
это сдерживает борьбу с кибер-
преступниками. А их количество
растет – Интернетом пользуются
наркоторговцы, работорговцы,
террористы, мошенники всех мас-
тей. Положительный опыт взаи-
модействия экспертов в Союзном
государстве мы бы хотели пере-
нести на ОДКБ. 

Старший научный сотрудник
отделения исследований в облас-
ти государственного строитель-
ства и развития общества Инсти-
тута правовых исследований На-

ционального центра законода-
тельства и правовых исследова-
ний Республики Беларусь Ольга
Чуприс добавила, что нужно ско-
рее повсеместно создавать инфор-
мационные службы безопасности.
В эпоху развития телекоммуника-
ционных технологий многократ-
но возрастают угрозы атак на
предприятия энергетики, связи,
транспорта, водоснабжения и др. 

О вопросах информационно-
го обмена между Беларусью и
Россией в сфере правовой инфор-
мации говорила заведующая сек-
тором тестирования программно-
го обеспечения Национального
центра правовой информации
Республики Беларусь Валентина
Федорова.

– Мы распространяем право-
вую информацию между Россией
и Беларусью. Система правового
обмена действует с 1995 года. Ин-
формация предоставляется на
русском языке бесплатно. Мы пе-
редаем России банки данных, а
РФ предоставляет нам свои базы.
Количество документов по Союз-
ному государству уже превышает
900 единиц. Надо создать единый
реестр союзных правовых актов и
сделать так, чтобы любой пользо-
ватель Интернета мог иметь к не-
му доступ, – сказала В. Федорова.

Начальник Управления по
обеспечению деятельности Ко-
миссии Парламентского Собра-
ния по безопасности, обороне и
борьбе с преступностью Анатолий
Шерстнев уверен, что «цветные
революции» доказали главенство
информационных технологий.
Это создает предпосылки для ис-
пользования Интернета для орга-

низации массовых акций протес-
та. Эксперты отмечают однознач-
ное использование СМИ против
Ливии в последнем конфликте.
Там отрабатывается новый сцена-
рий использования информаци-
онных средств. По мнению
А. Шерстнева, за 10 лет информа-
ционное противоборство из тео-
рии превратилось в реальное ору-
жие. Это подтверждается все
большим числом примеров. Так,
в атомную промышленность Ира-
на недавно был внедрен вирус,
причем весьма успешно – это
привело к многочисленным сбо-
ям в работе оборудования.

О международных связях го-
сударств – участников СГ и воп-
росах информационной безопас-
ности говорил профессор рос-
сийской Академии труда и соци-
альных отношений Юрий Михай-
лов.

– Россия и Беларусь продол-
жают развивать международные
связи. В одной только Москве
действуют представительства нес-
кольких тысяч иностранных ком-
паний и организаций. Активизи-
руется выставочная деятельность,
обмен делегациями, туризм. Зару-
бежные фирмы и организации все
глубже продвигаются в регионы.
Все это создает опасную среду для
утечки наших уникальных техно-
логий, ноу-хау, военных секретов,
– отметил Ю. Михайлов.

По его словам, носителями
ценной информации в основном
являются наши ученые, и при
этом они часто контактируют с
иностранцами. Сейчас во всем
мире идет охота за идеями. У нас,
как отмечают западные эксперты,

живут и работают хорошие креа-
тивные специалисты. Многих из
них переманивают за рубеж, обе-
щая высокие заработки и возмож-
ность самореализации. При обще-
нии с иностранцами ученые долж-
ны знать, что можно говорить, а
что – нет. Западные фирмы неред-
ко предлагают нашим профессо-
рам опубликовать их доклады, ко-
торые еще нигде не были обнаро-
дованы. Ученые трудятся над по-
добными отчетами, выкладывают
всю ценную информацию, а по-
том их доклады просто копируют-
ся иностранцами и возвращаются
с формулировкой – «ничего ново-
го здесь нет». Стоит упомянуть и
всяческие опросы, анкетирова-
ние, благодаря которым иност-
ранцы вычисляют, как у нас обс-
тоят дела в той или иной отрасли.
Вывод: сведения нужно хранить,
надо обучать наших специалистов
культуре работы с закрытой ин-
формацией. 

Далее слово было дано предс-
тавителям средств массовой ин-
формации, которые в своих док-
ладах постарались проанализиро-
вать ситуацию с внешним инфор-
мационным воздействием непос-
редственно на граждан России и
Беларуси.

– Пока, я думаю, у нас доволь-
но слабая защита от негативного
информационного воздействия, –
считает шеф-редактор «Литера-
турной газеты» (Россия) Олесь
Кожедуб. – В частности, сейчас
идет информационная блокада
Союзного государства. Лидеры
Беларуси и России о чем-то дого-
вариваются, подписывают согла-
шения, а федеральные СМИ об

этом не рассказывают или упоми-
нают вскользь. Журналисты – на-
род зависимый, они следят за тен-
денциями «наверху». Надо было
давно договориться, как нам осве-
щать союзное строительство. Ес-
ли бы это было решено на выс-
шем уровне, то СМИ уже не мог-
ли бы так явно игнорировать со-
юзную тематику. Пока союзные
СМИ на фоне остальных выгля-
дят как «белые вороны». Надо
приложить усилия, чтобы другие
средства массовой информации
почувствовали важность Союзно-
го государства и интеграционных
процессов.

– СМИ должны создавать оп-
ределенную информационную
среду, которая и является имму-
нитетом общества против внеш-
них диверсий, – уверена главный
редактор интернет-издания «Вре-
мя Союза» Лариса Раковская. –
Информация о Союзном государ-
стве не должна идти в отрыве от
новостей России и Беларуси.
Журналистам сложно найти абсо-
лютно новые формы подачи но-
востей. Для нас главное – объек-
тивно, быстро, интересно препод-
носить информацию. Когда были
теракты в минском метро, то был
отмечен небывалый всплеск инте-
реса к белорусским и союзным
сайтам. И мы прилагали большие
усилия, чтобы вовремя довести до
читателей важную информацию,
при этом ограждая их ото лжи.

Главный редактор газеты «Со-
юзное вече» Татьяна Землянских
представила доклад о националь-
ных ценностях, которые также яв-
ляются объектами деструктивного
информационного воздействия.

– Непонимание роли ценност-
ного фактора не раз приводило к
краху целых государств, – под-
черкнула Т. Землянских. – Во
время перестройки у нас поменя-
лись ценности. При этом они до
сих пор недостаточно четко
сформулированы. Все это приво-
дит к негативным последствиям.
Достаточно вспомнить недавний
случай во Львове, когда национа-
листы 9 мая избивали ветеранов.
Надо понять, в какой системе
ценностей мы выстраиваем ин-
теграцию. Без этого центробеж-
ные тенденции будут только уси-
ливаться. Будет проявляться по-
литическая растерянность элиты,
экспертов, представителей раз-
ных слоев общества. Многие го-
сударства уже поняли, что без ду-
ховных концепций нельзя проти-
виться давлению извне. У населе-
ния должна быть моральная го-
товность отстаивать свою роди-
ну. Даже наши внешнеполитичес-
кие оппоненты пришли к тому,
что в обществе должны быть чет-
ко сформулированные ценности.
Их трансляцией и должны зани-
маться средства массовой инфор-
мации.

– Спасибо всем за активное
участие в мероприятии, радует то,
что не было безучастных. Хоро-
шо, что у россиян и белорусов
еще сохранились единые подходы
к нравственным и духовным цен-
ностям, которые достались нам от
предыдущих поколений. Будем и
дальше обмениваться мнениями и
выстраивать нашу общую инфор-
мационную безопасность, – поды-
тожил ведущий встречи Анатолий
Ванькович.

Иммунитет против внешнего воздействия
СМИ должны создавать информационную среду, оберегающую общество
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